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A mis padres, socios capitalistas 
de todas mis empresas fracasadas

1. INTRODUCCIÓN

Es posible que al finalizar la lectura de este 
estudio veamos con otros ojos nuestro smartphone, 
la domótica de nuestros hogares o el sistema de 
conexión de nuestro nuevo coche, es posible incluso 
que el lector crea que el objetivo de esta obra haya 
sido ponerlo en alerta reflejando el problema latente 
de la cibercriminalidad en todo el mundo y máxime 
cuando se le presenta la aparición inminente de 
nuevos delitos contra los cuales se haya en una 
posición de vulnerabilidad total, nada más lejos de la 
realidad. Ahora bien, en esta sociedad donde todos 
estamos conectados , donde ya todo está conectado  
y  dado que nos hemos dado cuenta  que “los malos” 
están utilizando toda la evolución tecnológica 
para llevar a cabo sus fechorías, debe ser tarea 
de los profesionales en la materia (sobretodo del 
profesional de la Criminología) y desde un prisma 
prevencionista analizar que está pasando en el 
presente en cuanto a cibercriminalidad , mostrar al 
mundo nuestras vulnerabilidades, porque solo así 
podremos impedir que se perpetren los delitos de 
mañana, si, esos que están a punto de suceder, quizá 
ya estén sucediendo mientras leemos estas líneas.

Con esta finalidad, el estudio constará de dos 
bloques, en un primer bloque aportaremos cifras y 
datos que intentaremos interpretar para realizar 
una “fotografía” de la cibercriminalidad en este 
momento, analizando datos concretos de países 
concretos. En la segunda parte, realizaremos la 
osada tarea de mirar hacia  el futuro, intentando 
adelantarnos  a la aparición de nuevas formas 
delictivas,  porque,  como hemos dicho antes, solo 
así, podremos aportar la información necesaria 
para que el legislador adopte medidas legales, las 
fuerzas de seguridad por ejemplo formen a sus 
efectivos o  establezcan protocolos de actuación, las 
organizaciones formadas por nuestros gobiernos 
firmen convenios entre ellos… solo así podremos 
anticiparnos a los ciberdelincuentes o cibermafias.

Por último, hemos visto conveniente incorporar 
un pequeño glosario de términos que empezamos 
a escuchar  muchas veces en los medios de 
comunicación pero que tal vez muchos no sepan cuál 
es su definición, hemos escuchado muchas veces 
que  las start-up están ayudando a la evolución de 
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la tecnología, sabemos que los hactivistas tiene en 
jaque a muchas empresas y gobiernos, pero ¿qué 
es exactamente una star-up? ¿ a quienes podemos 
considerar como hactivistas?. 

Como indica  Marc Goodman en su libro Los 
Delitos del futuro,  el cual ha sido principal referencia 
para elaborar la segunda parte de este estudio, 
existe una batalla entre malos y buenos por el  “alma” 

de la tecnología y su futuro, dentro de pocos años, 
las generaciones que vienen echarán la vista atrás y 
juzgarán nuestros esfuerzos, si cuando eso pase, se 
dan cuenta que con pequeños y humildes estudios 
como este  hemos conseguimos aportar  nuestro 
granito de arena para entregarle a los “buenos”  
el “alma” tecnológica, habrá valido la pena, de lo 
contrario… seguiremos intentándolo.
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2. UNA MIRADA AL PRESENTE 
CIBERDELICTIVO

Para realizar una mirada actual al problema de 
la ciberdelincuencia y entender en qué momento 
estamos, debemos tener presente tres aspectos 
fundamentales. El primer aspecto del que tenemos 
que partir es ser conscientes que las fronteras, en lo 
que a ciberdelitos se refiere han desaparecido, hoy 
en día con un ordenador se puede perpetrar un delito 
en varios países a la vez, o bien a través de “robots 
zombis” se puede crear una red de bots, e ir pasando 
de país en país sin ningún problema, esto conlleva a 
que el sector privado y público de todos los países 
del mundo,  desde Estados Unidos hasta Ecuador,  
pasando por los países europeos deben realizar 
actuaciones conjuntas para intentar detener estos 
ataques a través de la red, de lo contrario si cada país 
“hace la guerra” por su cuenta y no evolucionamos 
hacia una nueva mentalidad global y caemos en 
políticas criminales del pasado con enormes 
distancias entre Rusia y Estados Unidos estaremos 
facilitando las cosas a los grupos de delincuencia 
organizada que ejecutan sus delitos a través de la red.  
Es un reto difícil pero por el cual se tiene que empezar 
a trabajar, algunos son muy negativos en este aspecto 

y máxime cuando escuchamos los relatos del antiguo 
empleado de la CIA el señor Edward Snowden , 
según el cual es posible que los propios Gobiernos 
estuvieran cometiendo delitos encaminados a 
conseguir el poder de la información, la información 
de todos nosotros, no es baladí que este exagente 
también de la NSA,  este a la espera de ser juzgado 
y condenado por su país,  haya buscado asilo político 
en Moscú, consecuencia de esta situación tenemos 
que lejos de unir fuerzas para combatir a las mafias 
ciberdelictivas parece ser que los Estados más 
influyentes del mundo están más centrado en una 
carrera por conseguir el poder de la información y por 
una especie de “ciberguerra fría”.

El siguiente aspecto relevante a tener en cuenta a 
la hora de entender el momento ciberdelictivo actual 
se trataría de  la irrisoria relación que existe entre 
el coste y el beneficio a la hora de emprender en la 
realización de un ataque masivo a través de algún tipo 
de malware. Vamos a utilizar para poner un ejemplo el 
famoso virus de la policía, para los que no lo conozcan 
este virus utilizaba  la excusa de que sus direcciones 
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IP habían sido supuestamente registradas en páginas 
webs ilegales orientadas a la difusión de la pornografía 
infantil, zoofilia e imágenes de violencia contra 
menores para pedir 100 € de multa y así desbloquear 
el ordenador infectado, ojo, aunque si bien es cierto 
que ya son pocos los ordenadores que se infectan 
por este virus a día de hoy, éste aún sigue vivo , estén 
alerta, y en los últimos dos años ha infectado a miles 
de ordenadores.  Aun teniendo en cuenta que según la 
Oficina de Seguridad del Internauta solo “pican” 4 de 
cada 54 usuarios infectados pagando la multa de 100 
euros, este virus que se cree se  creó en cinco minutos 
y con un coste mínimo ha producido unos beneficios 
de alrededor de un millón de euros al año. 

Por último, el tercer aspecto a tener en cuenta  y 
para mi el más importante,  el que ha cambiado la 
forma de llevar a cabo ciberdelitos además de abrir 
la puerta a la aparición de nuevas formas delictivas, 
es el anonimato que brinda a los delincuentes las 
redes anónimas como la red TOR,  y el espacio para 
cometer estos delitos que establece la llamada 
internet profunda, aunque no quiero adelantarme, 
dado que a lo largo de la segunda parte de este 
estudio y en el ciberglosario futurodelictivo que 
hemos querido añadir se tratan y explican estos 
términos, la utilización de la redes TOR y el nuevo 
hábitat de la internet profunda han hecho posible que 
los “malos” trabajen a través de un anonimato muy 
difícil de descubrir lo que  ha traído con ello una nueva 
ciberdelincuencia que requiere una nuevas formas de 
actuar para combatirla.

Pero una visión del problema actual requiere 
datos objetivos, requiere números, a continuación 
de forma breve hemos querido dar unas pequeñas 
pinceladas de cómo afecta el cibercrimen en la 
actualidad a determinados países de habla hispánica, 
aportando algunos datos procedentes de estudios 
principalmente realizados por compañías de  
software de antivirus que por otra parte son las que 
están apostando por realizar conclusiones a partir del 
análisis de grandes muestras de cibervíctimas,  por 

otro lado y con la intención de ayudar en la visibilidad 
del problema en la actualidad hemos visto conveniente 
incorporar algunos gráficos. Para la elección de estos 
países en los que nos hemos centrado hemos tenido 
en cuenta el criterio de procedencia del potencial 
lector de este estudio.

2.1 Una “fotografía cibercriminológica” de España.

En España, a pesar que la infección  de malware 
está por encima de la media, nos encontramos aún 
lejos de los puestos de cabeza, ahora bien, en cuanto 
a la inseguridad estamos a la cola de Europa, los 
españoles, según un estudio de Kapersky, somos 
doblemente inseguros que países como Francia o 
Portuga , cosa novedosa habida cuenta que hasta hace 
nada solíamos mantenernos en la media Europea.

Según el Presidente de la Asociación de Peritos 
Informáticos (ANTPJI), el señor Ángel Bahamontes, 
en una entrevista concedida el 2 Junio del 2.014 para el 
periódico El País el 85% de la población española es 
atacada a través de Internet y claro está, la mayoría 
no lo saben, también afirmó, en la misma entrevist 
a, que en España se cometen 40 cieberdelitos cada 
segundo.

España también ostenta otro problema en lo que 
a ciberdelitos se refiere,  el problema  legal de que 
en la realidad son prácticamente inexistentes las 
consecuencias penales para los ciberdelincuentes, 
por falta de pruebas o por la propia legislación, 
suele ser inadecuada o se convierte en obsoleta 
rápidamente, de hecho, según un reciente estudio 
del Ministerio del Interior Español el 95% de los 
delitos relacionados con las nueva tecnologías 
quedan impunes. Durante el 2.015, la policía, la 
Guardia Civil, la Policía Foral de Navarra y las policías 
locales recibieron 42.437 denuncias sobre delitos 
sexuales, estafas, fraudes, interceptación ilícitas de 
sus comunicaciones y otras modalidades, de estas 
denuncias solo se han esclarecido 2.167, a esto habría 
que sumarle los hechos que no han sido denunciados. 
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Ahora bien, hay que señalar que el nuevo Código Penal 
español y la nueva Ley de Enjuiciamiento Criminal han 
llevado consigo que cada vez sean más frecuentes 
juicios y condenas de este tipo de ilícitos que estamos 
analizando.

El 5 de Diciembre del 2.013, el Gobierno de Mariano 
Rajoy aprobó la nueva Estrategia de Ciberseguridad 
Nacional con el fin, cito textualmente según su texto 
“ de dar respuesta al enorme desafío que supone 
la preservación del ciberespacio de los riesgos y 
amenazas que se ciernen sobre él”, también cabe 

destacar que la Secretaría de Estado de Seguridad y 
la Secretaria de Estado de Telecomunicaciones han 
suscrito un acuerdo de colaboración para combatir 
el cibercrimen. La Guardia Civil y el Cuerpo de Policía 
Nacional en los últimos años ha ido incrementando 
sus cuerpos en personal y  en medios de sus unidades 
dedicadas a luchar contra los delitos ligados a las 
nuevas tecnologías.

En el caso español vamos a clasificar los números 
de ciberdelitos ocurridos en España en 2.014, por su 
tipología:

2.2. Una “fotografía cibercriminológica” de México

Según afirmó en Enero de este mismo año el 
Presidente de la Mesa Directiva del Senado mexicano 
Roberto Gil Zuarth, en México se cometen cerca de 
12 delitos cibernéticos cada segundo, el problema 
se incrementa a una velocidad endiablada,  pues tal 
y como dio a conocer la Comisión Nacional para la 

Protección y Defensa de los Usuarios de Servicios 
Financieros (Condusef) en el primer semestre de 
2.015 el robo de identidad subió un 40 por ciento 
respecto al mismo periodo del 2014.

De acuerdo con el informe “Tendencias de 
Seguridad Cibernética de América Latina y el 
Caribe realizado por la empresa Symantec, la cual 

Fuente: Ministerio de Justicia
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Fuente: Reporte Norton 2013 

comercializa el antivirus Norton,  México es el 
segundo país más vulnerable de América Latina y 
se estima que las pérdidas económicas alcancen los 
8.000 millones de dólares al año.  El estudio también 
revela que al 35% de los encuestados habían perdido 
o robado el teléfono móvil alguna vez, 

Los cuerpos de seguridad federales de México 
afirman que desde que comenzaron a luchar contra 
los delitos informáticos han detectado al menos 200 
tipos de variantes tipificadas de ilícitos relacionados 
con las nuevas tecnologías y medios virtuales. 
Los casos más denunciados son los fraudes de 
comercio electrónico, las estafas, los fraudes de 
banca electrónica y la extorsión, además,  entre las 
denuncias de particulares destacan la difamación, 
las amenazas, el robo de contraseñas, la suplantación 
de identidad y el acoso. Anecdótico, pero también 
relevante, es el ciberataque a cajeros automáticos  
Backdoor.ploutus  el cual roba información bancaria 
o secuestra la sesión, fue descubierto en México y a 
partir de ahí se extendió en otros países.

También cabe poner encima de la mesa que 
la Policía Federal reconoce que la modalidad de 
secuestros virtuales ha aumentado en el país debido 
a la facilidad de llevarlo a cabo una vez se tiene la 

información sobre la víctima necesaria para aislarla 
tecnológicamente.

A pesar de esta coyuntura cibercriminal, es 
necesario destacar que las autoridades mexicanas se 
han puesto manos a la obra. El patrullaje de la Policía 
Federal identificó y desactivó 5.549 sitios webs  que 
usurpaban la identidad de empresas financieras u 
organismos  gubernamentales, se logró prevenir  
fraudes que podrían ascender a más de 1.000 millones 
de pesos. México cuenta también con el Centro 
Nacional de Respuesta a Incidentes Cibernéticos que 
se encarga de vigilar la integridad de la infraestructura 
tecnológica estratégica.

En el primer gráfico, que observaremos a 
continuación,  podremos observar  la gran cantidad 
de pérdidas económicas que producen los nuevos 
delitos, y como México y Colombia junto a Brasil se 
sitúan en los primeros puestos en lo que a América 
Latina se refiere. El siguiente grafico nos reflejará 
el elevado número de víctimas que producen estos 
nuevos delitos en la sociedad de un determinado 
país, así podremos ver que de cada diez mexicanos o 
colombianos, alrededor de siete han sido víctimas de 
un ataque a través de las nuevas tecnologías al menos 
una vez en la vida.
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2.3. Una “fotografía cibercriminológica” de 
Colombia

Para realizar una instantánea como esta en 
Colombia, en lo que a nuevos delitos informáticos 
se refiere, hay que empezar por tener en cuenta 
su demografía, Colombia cuenta con más de 47 
millones de habitantes y la cobertura de internet 
llega ya a más del 50% de su población, si bien 
es cierto que junto con Brasil y México ostentan 
los primeros puestos en cuanto a número de 
cibercrimenes, no es menos cierto que son los 
países con mayor número de habitantes. A pesar 
de esto y tal como hemos visto en el gráfico 
anterior Colombia tiene un elevado porcentaje 
de víctimas consecuencia de la perpetración 
de los nuevos delitos, este país,  junto con 
Chile se puede afirmar que son los dos países 
latinoamericanos que más hacen por luchar 
contra este tipo de delitos y mejor enfocan su 
lucha contra el cibercrimen en general.

Las medidas del Gobierno Colombiano en 

materia de ciberseguridad y de ciberdelitos 
están redactas en el documento CONPES 
3701, la política que emana de este documento 
define los principios rectores, describe roles y 
responsabilidades, y además destaca campos 
prioritarios para la acción e inversión por parte 
de las autoridades. A partir de ese documento 
se creó el Centro Cibernético Policial (CCP) , 
una unidad especializada de la Policía Nacional 
colombiana y que se encuentra bajo la Dirección 
de Investigación Criminal y de la INTERPOL. 
Solamente al entrar a la página web de CCP (www.
cccp.gov.co)  se puede apreciar que estamos ante 
una unidad policial bien formada,  estructurada 
y efectiva, en su web podemos encontrar guías, 
infografías educativas, apps de seguridad… 
El CCP es la principal unidad designada para 
investigar delitos cibernéticos, cabe destacar 
que el Departamento de Estado de EEUU y el 
FBI, así como los Gobiernos de España y Francia 
han brindado capacitación en investigación 
cibernética y análisis forense digital a todo su 
personal.

Fuente: Reporte Norton 2013 
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Página principal de la web del Centro Cibernético Policial de Colombia (http://www.ccp.gov.co/)

2.4. Una “fotografía cibercriminológica” de 
Ecuador

Aunque es cierto que llega un poco tarde, en 
comparación con otros países latinoamericanos, 
el pasado febrero el Ministro del Interior  José 
Serrano comunicó que la policía ecuatoriana había 
creado una unidad especial para enfrentar los 
delitos cibernéticos , cuenta con 200 efectivos 
con el objetivo de investigar este tipo de delitos y 
poder realizar tareas de inteligencia. Y, es que, no 
se podía demorar más, hace unos años la propia 
página web de la Policía Nacional de Ecuador 
fue atacada por un grupo de hackers de Oriente 
Medio los cuales resaltaron su autoría y dejaron un 
mensaje: “lo hicimos” en la página home del portal, 

no es una cuestión baladí que según un estudio de 
la empresa rusa Kapersky, el 72% de servidores 
vulnerados por pishing en Ecuador pertenecen al 
sector público. Pero no todo son deficiencias de 
seguridad cibernética en el país, el pasado Abril, en 
Quito, se desarticuló la mayor banda sudamericana 
de pornografía infantil  y que tenía vínculos directos 
en otros países como Argentina, Bolivia y Chile.

En Ecuador, los ciberdelitos están tipificados 
en el  Código Orgánico Integral Penal (COIP)  como 
una medida para perseguirlos y fijar sanciones. De 
acuerdo con estadísticas del Delitoscopio de la 
Dirección de Política Criminal de Fiscalía, los delitos 
que se han denunciado con mayor frecuencia a 
escala nacional, en el 2.015 son los siguientes:
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DELITO Artículo 
COIP

Denuncias 
enero-
agosto 2015

Apropiación fraudulenta por medios electrónicos 190 646

Apropiación fraudulenta por medios electrónicos con inutilización de 
alarmas, descifrado de claves o encriptados

190 147

Acceso no consentido a un sistema informático telemático o de 
telecomunicaciones

234 91

Ataque a la integridad de sistemas informáticos 232 45

Transferencia electrónica del activo patrimonial 231 36

Interceptación ilegal de datos 230 34

Revelación ilegal de base de datos 229 19

Transferencia electrónica del activo patrimonial. La persona que facilite o 
proporcione su cuenta bancaria para recibir de forma ilegítima un activo

231 4

Ataque a la integridad de sistemas informáticos. Persona que diseñe, 
desarrolle, programe, adquiera, envíe, introduzca, ejecute, venga o 
distribuya dispositivos o programas informáticos maliciosos

232 2

Delitos contra la información pública reservada legalmente 233 2

TOTAL 1026

Fuente:  Boletín Fiscalía General del Estado de Ecuador / Dirección de Política Criminal 

2.5. Una “fotografía cibercriminológica” de Perú

En Perú, dos organismos asumen la 
responsabilidad principal en las iniciativas vinculadas 
con la seguridad y delitos cibernéticos. En primer 
lugar, El PeCERT, el cual es el equipo de respuesta 
a incidentes de seguridad cibernéticos peruano, se 
fundó en 2009 y es la principal entidad responsable 
de los asuntos relacionados con la seguridad 
cibernética en Perú, incluidas la prevención y gestión 
de incidentes. En segundo lugar la investigación 
de los delitos cibernéticos y las responsabilidades 
correspondientes le competen fundamentalmente 

a la División de Investigación de Alta Tecnología 
(DIVINDAT), comprendida en la Dirección de 
Investigación Criminal (DIRINCRI) de la Policía 
Nacional del Perú (PNP).

Según Roberto Martínez, experto de la empresa 
Kaspersky Lab, Perú ocupa el cuarto lugar en la 
región en ataques por malware, es decir infectar un 
ordenador a través de un software dañino para robar 
la información que en él habita. 

Perú no posee una estrategia o política nacional 
oficial de seguridad cibernética, pero actualmente 
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Fuente: Estudio de ESET Latinoamérica – Tendencias 2014: El desafío de la privacidad en Internet

trabaja en su elaboración. En lo que atañe al aspecto 
legislativo, la reciente aprobación de tres leyes –
la Ley que Incorpora los Delitos Cibernéticos al 
Código Penal (Ley 27309), la Ley de Protección de 
Datos Personales (Ley 29733) y la Ley de Delitos 
Cibernéticos (Ley 30096)– ha fortalecido el marco 

jurídico  con el cual cuenta el país para promover la 
seguridad cibernética y combatir el delito cibernético, 
esta Ley ha levantado mucha crítica dado que muchas 
piensan que es tan difusa, amplia e inconexa que para 
muchos cualquiera podría acabar entre rejas.

Cómo observamos en el gráfico, no solo en 
Latinoamérica  sino en  todo el mundo, es muy 
preocupante el aumento de amenazas al sistema 
operativo Android que mucha gente utiliza en su 

Smartphone , los códigos maliciosos para este sistema 
operativo aumenta a una velocidad endiablada y 
hemos querido resaltarlo en esta gráfica.
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3. UNA MIRADA AL FUTURO 
CIBERDELICTIVO

En la segunda parte de este estudio vamos a 
intentar predecir que posibles delitos pueden estar 
a punto de llegar, la finalidad de estas próximas 
líneas va a consistir en realizar la osada tarea de 
adelantarnos a  los futuros delitos de mañana, 
siempre,  eso si,  a partir de los avances tecnológicos 
del presente y de situaciones que ya están pasando. 
Este  pequeño apartado del estudio puede  llegar 
a considerarse de “corte caótico” y en ocasiones 
el lector pueda pensar que estamos dibujando 
innecesariamente un horizonte apocalíptico, 
pedimos disculpas por ello por adelantado, pero 
solo analizando el futuro podremos adelantarnos 
a los delincuentes, que tradicionalmente siempre 
han utilizado los avances tecnológicos como 
herramientas al servicio de sus fraudulentos 
objetivos  antes  de que los cuerpos de seguridad 
lo hayan hecho para garantizar nuestra seguridad, 
sirva pues esta humilde y reducida mirada hacía los 
delitos de mañana para ayudar a que por una vez, 
sea al revés, y los policías puedan utilizar la nueva 

tecnología para garantizar el bien antes de que la 
utilicen los delincuentes para ocasionar el mal.

3.1. Bazar delictivo en la internet profunda

Quizá cuando hablamos de la internet profunda 
(también conocida como el internet negro) ,no 
estemos mirando hacia el futuro si no al presente, 
lo que si es obvio es que al analizar este espacio 
la mayoría de la gente no sabe de su existencia, 
como vemos una gran oportunidad en este pseudo-
internet para que aparezcan nuevos delitos 
debemos analizarlo.

Pensando en una definición sencilla podemos 
llamar a la internet profunda a todos aquellos 
recursos que están en línea y, que por unas razones 
u otras, los motores de búsqueda que tenemos 
a nuestro alcance como google, bing o yahoo 
no pueden indexar. Quizá para la mayoría de los 
mortales google es el ojo que todo lo ve, nada más 
lejos de la realidad, al realizar una búsqueda en 
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google este solo nos muestra el 0,003% de todos 
los recursos relacionados  que existen en la red 
sobre la búsqueda que hemos realizado, sí , es 
increíble, para que nos hagamos una idea, la red de 
internet profunda es 500 veces más grande que la 
red superficial a la que nos da acceso los motores 
de búsqueda convencionales. Google solo ostenta 
19 terabytes de información , eso es prácticamente 
nada en comparación a los 7.500 terabytes de 
información que existe en la red global. La internet 
profunda es un mundo oculto, haciendo un símil, 
google solo nos enseñaría el planeta tierra dentro 
del universo que sería la red global. En la mayoría de 
los casos para acceder a los recursos de la internet 
profunda se requiere  acceder a través del anonimato 
que nos brinda una red Tor (ver glosario), pero, ¿qué 
podemos encontrarnos en esta nuevo mundo que 
muchos acabáis de conocer?

Aunque  una red Tor,  pueda tener aplicaciones 
totalmente lícitas y en ocasiones interesantes  (de 
hecho la red Tor la creó el gobierno norteamericano 
para poder controlar su Marina), en la actualidad se 
está convirtiendo  en una herramienta de acceso a 
espacios perfectos para  delincuentes. En la internet 
profunda existen verdaderos supermercados 
de delincuencia online, auténticos “amazons” de 
material ilegal y fraudulento, si bien el más famoso 
supermercado de delincuencia sea silk road, existen 
muchos más como black market, open market, sheep 
Marketplace o pirate market entre otros. Además 
en esta red es fácil movernos puesto que existen 
wikis ocultas que son como wikipedias del crimen, 
las cuales nos ilustran con links que nos llevan al 
sitio donde podemos encontrar lo que buscamos, 
además existe también Grams (ver glosario) al cual 
se le conoce como el google de la internet profunda , 
como vemos , movernos por la internet profunda no 
nos va a resultar complicado pues el sistema es el 
mismo con que nos movemos por la red superficial.

En estos supermercados de la internet profunda 
nos podemos encontrar de todo lo que nos podamos 

imaginar. Evidentemente como buen mercado ilegal 
tenemos todo tipo de drogas y medicamentos , con 
o sin receta, a nuestro alcance, además sirven tanto 
a consumidores particulares como al por mayor, una 
de las drogas más famosas que se puede conseguir 
en estos espacios es la conocida como “polvo 
del diablo”, la compramos de forma anónima, la 
recibimos , soplamos el polvo en la cara de la víctima 
y ésta ejecutará todo lo que le ordenemos ¿ para que 
arriesgarte a cometer un delito si con esta droga 
cualquiera lo puede hacer por ti?, al pasar el efecto 
la víctima no recuerda nada.

¿Quieres conseguir productos de lujo robados? 
¿el último iphone 6S por unos 250 dólares? en 
la internet profunda es muy sencillo, tienes 
supermercados especializados en productos 
electrónicos como tour electronics o buttery 
bootlegging al alcance de tu ratón, quizá estemos 
delante del mejor “rastro” que nunca habías podido 
imaginar. Si lo que se prefiere es comprar en una 
tienda física el nuevo iphone  lo puedes hacer 
con dinero falsificado que puedes adquirir en la 
red oscura, en sitios como Cheapeuros una buen 
falsificación (obviamente cuanto más pagas mejor 
realizada está) te puede salir a 24 centavos por cada 
dólar falsificado, muy rentable.

Pero quizá el producto más abundante en estos 
supermercados de la delincuencia , son las tarjetas 
bancarias o los accesos a cuentas, existen auténticos 
foros de ciberdelincuentes bancarios que compran 
y venden tarjetas y cuentas de todos los bancos de 
todos los países del mundo. Otro producto que va en 
aumento, es la usurpación de identidad, los “malos” 
a una entidad usurpada la llaman “fullz” pues bien, 
existen “puestos” en estos mercados en los que se 
venden cantidades de “fullz”, esto abre la puerta 
a la aparición de nuevos delitos, se me ocurre,  por 
ejemplo, robar la identidad de personas que tienen 
que enviar la renta a devolver y enviarla nosotros 
para que nos lo ingresen en la cuenta que queramos.
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En la internet profunda puedes encontrar de 
todo, si lo que necesitas es algún documento tu 
sitio es onion identity services, allí encontrarás el 
documento falsificado que requieras: un dni, un 
pasaporte, permiso de armas, de conducir, diplomas 
universitarios etc.… si además de poseer el permiso 
de armas también necesitas el arma, tampoco hay 
problema, sitios como armony o liberator ponen a tu 
alcance cualquier tipo de arma, munición o explosivo, 
este tipo de productos al principio conllevaban el 
problema del envío pero ya esta superado mediante la 
utilización de embalajes protegidos y/o camuflados, 
incluso en algunas transacciones, al pagar tu 
producto el vendedor te facilita las coordenadas gps 
y las instrucciones para que tu puedas encontrar tu 
mercancía escondida esperándote.  Pero si eres  un 
delincuente al que no le gusta usar armas, también 
puedes encontrar en la red alguien que dispare por 
ti, existen en espacios como killer for hire o quick 
hill, asesinos a sueldos que entre 20.000 y 100.000 
dólares pueden ejecutar a quien desees, además 
algunos alardean de su formación militar o de sus 
habilidades, es comprensible, se tiene que “vender” 
en el mercado.

Por último, cabe resaltar que la internet profunda, 
es el espacio de los pedófilos,  en ella campan a sus 
anchas, es su sitio, allí los más experimentados 
enseñan y dan lecciones a los noveles de cómo 
regatear a las autoridades o cómo encriptar el 
material. Existen multitud de sitios Tor clandestinos 
como hard Candy, lolita city o pedoempire donde 
hay multitud de material de pornografía infantil, 
incluso, existe un “youtube pedófilo” llamado The 
family álbum que se auto produce y se graba por sus 
anónimos creadores, increíble pero cierto.

Las fuerzas y cuerpos de seguridad de los 
Estados, y como hemos dicho anteriormente en 
este estudio, buscando actuar de forma unificada 
y global,  deben  proyectar actuaciones conjuntas 
dentro de esta red oscura la cual utilizan los 
delincuentes como hemos observado de bazar 

para proveer, realizar, preparar o comercializar sus 
acciones delictivas, de lo contrario, una nueva forma 
delictiva ya acontecida seguirá desarrollándose sin 
ningún problema a través de estos supermercados 
de actuación anónima contra la que no estamos nada 
preparados para contener.

3.2. El internet de las cosas, malas.

El internet de las cosas, ha llegado para 
quedarse, se trata de un concepto que se refiere a 
la interconexión digital de objetos cotidianos con 
internet, llegará un momento no muy lejano que 
habrá más cosas u objetos conectados a la red que 
personas.

El hecho de  que las redes inalámbricas hayan 
evolucionado tanto en los últimos años, que  estemos 
en un momento de “miniaturización “ de las cosas 
producido por la evolución de los chips cada vez más 
pequeños, procesadores minúsculos, el poco coste 
de las materias primas para realizarlos , los cada vez 
más sofisticados sensores que nos pueden dar un 
sin fin de información de diferente índole teniendo 
en cuenta también el bajo consumo energético que 
todo esto necesita, nos ha llevado a que estemos 
viviendo en un periodo de gran transición en el que la 
informática va pasando a encontrarse en todos los 
sitios y en todas las cosas.

Con esto, dentro de nada cuando suene el 
despertador, que estará conectado a otros objetos 
de nuestra casa, se subirán automáticamente las 
persianas, si hace buena temperatura, se abrirán 
también las  ventanas, minutos después se enchufará 
nuestra cafetera, mientras, nuestro despertador 
nos recordará cuales son las tareas que tenemos 
que realizar ese día, nos dirá como esta el tráfico 
para llegar al despacho y hará una clasificación de 
las noticias más relevantes publicadas en función 
de los periódicos que nos gusta leer y las temáticas 
en las que estemos interesados. Quizá si anoche te 
dormiste viendo tu serie favorita y la televisión se 
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apagó minutos después,  pueda contarte también 
como acaba el capítulo. Después de tomarte el 
café, llegará el perro corriendo esperando para que 
le saques dado que el dispositivo avisará de que ya 
has recogido tu café, abriendo la puerta de la casita 
del perro para que este corra hacia ti, a continuación 
se abrirán las puertas de tu domicilio programadas 
para que se cierren a medianoche.

Pero puede haber más, si te gusta tomar el 
café cortado, al abrir el frigorífico este te avisará 
de que te has quedado sin fruta o que los huevos 
están a punto de agotarse, ofreciéndote además, 
las mejores ofertas de estos productos en los 
supermercados más cercanos. Al coger la botella  
de leche de su stand, podremos observar en la 
pantalla del frigorífico la cantidad de leche que  la 
familia ha consumido en el último mes , también te 
recordará que quedan dos días para que esa botella 
caduque, pero tranquilo, si pasado mañana alguien 
la coge sonará un sonido alertándole de que ya está 

caducada. Además cuando vayas al supermercado 
una app que tenemos en nuestro Smartphone nos 
pasará la lista con los productos que faltan, ya que, 
como no podría ser de otra forma el frigorífico 
también está conectado a tu dispositivo móvil con 
sistema operativo IOS o Android. Pero sigamos, 
antes de ir a pasear a tu perro, visita el baño, es 
posible que tu inodoro analice tu orina y te pueda 
aconsejar una dieta para alguna deficiencia que haya 
podido comprobar en el análisis, o bien que al lavarte 
los dientes tu cepillo te informe de que la aparición 
de una caries y te pida cita en el dentista. Una vez  ya 
hemos salido de casa y nos sentamos en el asiento 
de nuestro coche, ya conocemos todo lo que puede 
hacer por nosotros, anuncios en los que se muestran 
las nuevas funcionalidades de los nuevos vehículos 
del mercado  se emiten en todas las televisiones: 
nos pone nuestra música preferida, nos avisa de los 
comentarios de nuestro último post en las redes 
sociales, nos recuerda que tenemos que revisar los 
frenos y cambiar el aceite, aparca por nosotros , etc.

Figura 1 –  Fuente : Realización propia
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Aunque parezca un relato de ciencia ficción 
futurista, algunas de estas funcionalidades 
ya están a nuestra alcance y otras, es muy 
probable que lleguen mañana, pues estamos en 
mitad de una transición de la conectividad a la 
hiperconectividad, en breve todos los objetos 
físicos llevarán asignada una IP y todo se podrá 
controlar.  

Pero cuantas más conexiones más vulnerables 
somos , todos los dispositivos tecnológicos que 
se han ido creando y se han conectado a la red, 
ordenadores, móviles, Tablets, Sistemas SCADA 
de trenes, tranvías, etc. Todo absolutamente todo 
se ha conseguido hackear.  Si todo lo conectado es 
potencialmente hackeable y vamos encaminados 
a que todos los objetos estén conectados, ¿el 
caos es inminente?. Si nuestro frigorífico es capaz 
de almacenar toda la información  de nuestros 
hábitos de consumo, ¿no es una información 
demasiado interesante para los anunciantes? 
Google comercializa con la información que le 
damos al utilizar Gmail,  Maps, Youtube, Drive… 
además con nuestro consentimiento, ¿por 
qué no van  a comercializar con la información 
que les brinda de nosotros nuestro frigorífico, 
nuestro despertador o nuestro coche?. Si un 
ciberdelincuente puede secuestrar la información 
de tu ordenador y pedirte un rescate para que 
puedas volver a acceder a la información, es 
obvio que puede remotamente cerrar las puertas 
y ventanas de tu casa y pedirte un rescate para 
poder entrar, o peor aún , puede encerrarte en ella.  
Si un delincuente “piratea” la unidad de control 
electrónico de nuestro vehículo puede darnos un 
gran susto poniendo la emisora de radio que le 
plazca  a todo volumen , esto no sería más que una 
broma pesada, pero ¿y si activa el airbag mientras 
conducimos tranquilamente?, ¿ y si es posible 
que desactive nuestro sistema de frenado? . Nos 
preguntaríamos también si incluso es posible que 
tomara el control total del vehículo, ya existen 

incluso prototipos de vehículos sin conductor, 
podemos predecir pues que pueda usarse como 
coche bomba, si estamos en lo cierto , toda esta 
tecnología caída en malas manos, es factible,  
que nos lleve a una especie de  terrorismo 
teledirigido, a través del cual,  desde Oriente,  de 
forma remota se podrán perpetrar ataques con 
vehículos cargados de explosivos en cualquier 
país desarrollado sin la necesidad de contar ni 
siquiera con un conductor kamikaze.

Pero volvamos a nuestro hogar, dulce y 
pirateable hogar, en nuestro hogar tenemos ya 
algunos robots en marcha, de momento están 
programados para realizar solo una función como 
por ejemplo pasar el aspirador, regar las plantas 
o alimentar a nuestras mascostas, pero dentro  
de poco contaremos con robots que realizarán 
múltiples  funciones como recoger la mesa, poner 
la lavadora, recoger los juguetes que ha dejado 
nuestro niño… esto nos vendrá muy bien siempre 
que ostentemos el poder y la programación 
de estos robots. Pero vayamos a ejemplos del 
presente,  ya se han dado casos que las cámaras de 
vigilancia han sido hackeadas y por consiguiente 
los malos han estado observándonos, existen 
también casos en los que se han hackeado las 
cámaras de monitorización y control de bebés. 
Muchos hogares están ya plagados de domótica 
y esto nos da muchas comodidades pero también 
nos hace mucho más vulnerables y abre la puerta 
a la aparición de nuevos delitos, pensemos 
por ejemplo en los termostatos digitales, si un 
delincuente consigue hacerse con el control podría 
ponernos nuestra estancia al máximo o al mínimo 
de temperatura, pero hay muchas posible formas 
de perpetrar nuevos delitos que simplemente no 
las hemos pensado, la fábrica Apple está teniendo 
éxito con homekit el cual nos permite controlar  
toda la domótica de nuestro hogar a golpe de 
dedo a través de un app en nuestro Smartphone, 
pero sabemos  por otra parte que nuestro móvil 
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es fácilmente pirateable, con esto es lógico que 
temamos que al usar homekit le estemos poniendo 
en bandeja a los cacos el control de nuestro hogar, 
dulce y pirateable hogar.

3.3. Pirateo de personas.

Hemos estado repasando como nuestras 
cosas mas preciadas de la esfera cotidiana , como 
nuestra casa o nuestro coche , pueden llegar a 
ser controladas por los “malos”, por otro lado 
también quedaría en el tintero , para otra ocasión, 
hablar del mismo potencial hackeo en la esfera 
laboral. Sabemos, porque hay muchos ejemplos 
que lo demuestran a nuestro alcance, que los 
ciberdelincuentes pueden llegar a piratear los 
servidores y ordenadores de nuestro despacho, 
pero también en tanto en cuanto está conectada a la 
red podrían controlar nuestro negocio por ejemplo 
controlando la impresora. Pero en este epígrafe 
del estudio queremos dar un paso mas, obviando 
el  objetivo de ser caóticos que ya anunciamos en la 
introducción, pero comprobado ya que los hackers 
pueden piratear cualquier cosa del internet de las 
cosas (valga la redundancia), pasemos ahora a otro 
nivel y preguntémonos ¿pueden piratear también a 
las personas?

En tanto en cuanto caminemos por nuestra 
ciudad con unas google glass o nuestro 
casi imprescindible Smartwatch y el total e 
imprescindible Smartphone, en el momento que 
cualquiera de estos objetos pase su control a manos 
ajenas, éstas manos, podrán activar la cámara 
para ver que vemos, activar el gps para saber 
exactamente donde estamos, activar el micrófono 
para escuchar lo que decimos y por supuesto 
tendrán acceso a toda la información que hemos 
ido almacenando en ellos, estamos pues frente a 
otra puerta a nuevos delitos, podemos decir pues 
que aunque realmente son sus dispositivos los que 
han sido pirateados, la persona que llevan con ellas 
estos dispositivos, también lo estarían.

Pero aún podemos dar un pasito más, desde 
que se instalara el primer dispositivo médico 
implantable, el primer marcapasos,  han pasado 
60 años  y hoy en día estos dispositivos, como 
todo, han avanzado mucho,  ahora además del 
marcapasos tenemos desfibriladores inplantables, 
bombas diabéticas, implantes cocleares 
o neuroestimuladores. Estos dispositivos 
implantados en el cuerpo del paciente se 
comunican con el exterior  a través de protocolos de 
radiofrecuencia habituales como Bluetooth, Wi-fi o 
NFC, y si por ejemplo,  pueden advertir al doctor de 
cualquier anomalía en un dispositivo cardiovascular 
y éste avisar al paciente para que vaya a consulta 
rápidamente, también,  como ya estaréis pensando, 
si estos dispositivos forman parte del internet 
de las cosas, como no podría ser de otra forma, 
pueden llegar a ser pirateables, además a nuestro 
smarphone lo podemos actualizar con la última 
versión de firmware para que sea más seguro pero 
es obvio que para actualizar el firmware de estos 
dispositivos se tendría que pasar por el quirófano. 
Quizá dentro de poco cuando alguien con un 
dispositivo médico implantable fallezca, el médico 
forense encargado de dictaminar la causa de la 
muerte tendrá que plantearse si el sistema ha sido 
manipulado externamente con la mala intención 
de matar a la víctima o bien incluso el paciente 
ha alterado su funcionamiento con la finalidad de 
suicidarse.

El  iphone 5S llevaba un sistema de seguridad 
a través del cual para acceder al dispositivo su 
propietario debía de poner su huella,  el famoso 
Touche ID, pocas horas después de su lanzamiento 
alguien al otro lado del mundo ya había conseguido 
piratear el sistema, además hubo competición entre 
los hackers para ver quién podría ser el primero en 
conseguirlo. Quedó patente en ese momento que la 
biométrica también se podía piratear, sistema de 
huellas dactilares o de reconocimiento facial  como 
los utilizados por la cadena hotelera Hilton para 
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reconocer a sus huéspedes, no son pues, tampoco, 
100% seguros. Con una particularidad si nos roban 
la contraseña del Facebook, siempre podemos 
restaurarla o hasta cerrar nuestra cuenta, pero si 
nos roban nuestra huella digital o nuestros rasgos 
faciales, cuidado! aquí no hay vuelta atrás. Cómo 
estamos viendo , mañana , ya  no sólo podremos 
perder el control de nuestros objetos (incluidos 
los más cotidianos) también podremos perder el 
control de nosotros mismos directamente, incluso 
de nuestro cuerpo ¿estamos preparados para 
responder  a estos próximos ataques? La respuesta 
es no.

3.4 Nuevos delitos virtuales.

Según el  famoso y televisivo psicólogo Philip 
Zimbardo, la línea del bien y el mal es permeable 
y casi cualquiera puede ser inducido a cruzarla 
cuando se encuentra presionado por fuerzas 
situacionales, en este estudio , hemos visto como 
muchos delincuentes cruzan fácilmente al lado del 
mal haciendo uso de las nuevas tecnologías, pero si 
la línea del bien y del mal es muy fina, la línea entre 
lo real y lo virtual es prácticamente borrosa , donde 
se va a crear un caldo de cultivo propicio para el 
auge de nuevos tipos de delincuencia.

En el momento de escribir estas líneas, nos 
encontramos en medio de  la promoción del nuevo 
Smartphone de Samsung, Galaxy 7 Edge, la  marca 
coreana ha apostado , como promoción ,  ofrecer 
a sus clientes potenciales las gafas gear VR  junto 
con el dispositivo, asociando así su nuevo producto 
con la realidad virtual , pero si quieres experimentar  
con la realidad virtual, hace tiempo que google 

comercializa unas gafas de cartón para tu viejo 
móvil con un coste inferior, dos euros, la realidad 
virtual ha venido para quedarse  y si  ya  ha hecho 
buenas migas con nuestros teléfonos móviles, en 
nada será la vía que utilizaremos para conectarnos 
al internet de las cosas.

Hay que diferenciar antes de nada entre 
realidad virtual y realidad aumentada, la realidad 
virtual (VR) puede suplantar la realidad y a menudo 
crea un mundo íntegramente ficticio alrededor del 
usuario, en la mayoría de casos, éste,  interactúa 
dentro de este mundo a través de un avatar, el 
cual por cierto, cada vez puede personalizarse 
más. En cambio cuando hablamos de realidad 
aumentada (AR) nos referimos a utilizar objetos  
cotidianos para poder  potenciar la percepción de 
la realidad aportando datos útiles encima de estos 
objetos,  a través de ellos ver el mundo real con 
esta información, las gafas google glass serían un 
ejemplo claro, modelos de Mercedes o de Range 
Rover ya empiezan a proyectar en el parabrisas 
información de la velocidad, niveles, etc. En breve, 
cuando vayamos con nuestro coche de viaje o 
cuando caminemos por una ciudad que estemos 
visitando con nuestra gafas puestas, nos irán 
apareciendo  en nuestro parabrisas o en nuestras 
lentes comentarios de las gasolineras próximas, 
restaurantes cercanos, sitios a los que visitar con 
puntuaciones de clientes anteriores, algo muy útil 
pero ¿quién decidirá que anunciarnos en nuestras 
gafas o nuestro parabrisas?, demasiado tentador 
para la empresas anunciantes, demasiado tentador 
para que no se comercialice con este servicio, 
demasiado tentador para que “los malos” no puedan 
usar este sistema para controlar nuestra voluntad.
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Volviendo al mundo virtual, en la actualidad la 
mayoría de jóvenes acumulan muchísimas horas de 
juego, muchas de esas horas juegan a través de un 
avatar o personaje de juego, esto hace , y debemos 
comprender la mentalidad y psicología de quienes 
habitan en estos espacios virtuales, que muchos 
contemplan el mundo del juego como su primera 
vida y principal lugar de residencia y el mundo real 
como algo secundario. En ello ha tenido mucho 
que ver la aparición y evolución de los llamados 
MMORPG, son videojuegos de rol multijugador los 
cuales se juegan masivamente y en línea como, por 
ejemplo, el exitoso juego World of Warcraft.  Con 
esto, es entendible que lo que le  pueda ocurrir a 
sus avatares les va a afectar como les afectaría 
en la vida real, además podemos afirmar que en el 

mundo virtual es posible perpetrar todos aquellos 
delitos que no pueden tener lugar en el espacio real.
Por otro lado , también hay que tener en cuenta que 
estos mundos virtuales cuentan con sus propias 
monedas que, igual que los bitcoins o mercadeando 
con ellos, pueden convertirse en “dinero real”, así 
pues demos la bienvenida a los nuevos delitos 
contra el patrimonio, en consecuencia se calcula 
que los ciberdelincuentes lanzan 3,4 millones 
de ataques de malware al día con el objetivo de 
conseguir cuentas de juegos on line. 

Por extraño que nos pueda parecer, máxime a 
los que como un servidor no nos gusta mucho este 
tipo de entretenimiento,  la delincuencia cometida 
contra avatares es cada día másfrecuente. En el 

Figura 2 – Fuente: Realización propia
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mundo virtual puedes ser víctima de delitos tan 
distantes como el ciberbullying, usurpación de la 
identidad,  ya que no existen, o al menos no tenemos 
constancia de que existan, fuerzas y cuerpos 
de seguridad virtuales para perseguir de una 
forma virtual estos delitos. En 2007 en un asunto 
investigado por la policía belga, esta si policía real 
de la vida real, hubo un incidente en el que una mujer 
cuyo avatar quedo infectado  a través de un malware 
por un señor que había conocido en el juego Second 
Life, este señor a través de este malware pudo 
agredir sexualmente a la mujer de manera violenta 
y  gráfica, el caso se investigó como  un incidente de 
acceso no autorizado a un sistema informático, es 
decir como un pirateo, pero la víctima presentaba 
las características psicológicas victimológicas de 
una mujer violada en la vida real. El día de mañana, 
en tanto en cuanto, como hemos dicho al principio 
de este epígrafe,  la línea entre lo virtual y lo real 
irá haciendo más fina y borrosa,  es posible que 
tengamos que tratar estos delitos virtuales como 
reales y para ello tenemos que trabajar mucho.

El auge de la realidad virtual también, 
tristemente, parece que está siendo importante 
en el avance de las nuevas formas terrorismo 
internacional. De acuerdo con declaraciones del 
señor Edward Snowden , al que hemos hecho 
referencia anteriormente en este estudio,  tanto 
espías de la NSA como los GCHQ del Reino Unido, 
han estado vigilando a jugadores virtuales del 
juego World of Warcracft o Second LIfe,  lo han 
hecho a través de avatares incógnitos, al parecer,  
se conoce que organizaciones terroristas pueden 
estar utilizando estas plataformas de juegos en 
red para financiarse y reclutar a jóvenes por su 
causa, cierto es que, Hezbolá ha producido su 
propio videojuego con armas de fuego en primera 
persona (al estilo Doom o Call of Duty) titulado 
Special Force 2, este juego se  utiliza como 
medio de radicalización de los jóvenes yihadistas 
radicales, valga la redundancia, en él los jugadores 

obtienen puntos lanzando misiles Katyusha sobre 
poblaciones israelíes,  ganan si se convierten 
en mártires suicidas y perpetran atentados con 
éxito. Concluyamos el epígrafe, dándole a partir 
de ahora la importancia que la realidad virtual y 
aumentada como vemos tiene, ya no se trata de un 
juego donde usuarios de todo el mundo pasan un 
poco de su tiempo de ocio, para muchos jugadores 
su avatar es su yo real y su yo real algo secundario, 
preparémonos pues para los delitos virtuales que 
ya se están cometiendo.

3.5 Delitos imprimibles

En este análisis que estamos haciendo de  
“delitos que vienen” no podíamos dejar pasar la 
oportunidad de mencionar una tecnología que 
nos tiene boquiabiertos a todo el mundo por el 
abanico de posibilidades que abre, ésta no es mas 
que la impresión en tres dimensiones, o como 
también se conoce:  la fabricación por adicción. A 
través de esta tecnología se puede crear cualquier 
objeto tridimensional mediante la superposición 
de capas sucesivas de material, además, cualquier 
tipo de material: cemento, cerámica, plástico, 
madera, metal… para algunos esta tecnología está 
constituyendo un movimiento de bricolaje digital y 
uno de los pilares de la nueva revolución industrial. 
Ademá,  con una particularidad importante,   está 
al alcance de todos, ahorrando unos mil euros o 
dólares,  poco mas o menos, se puede adquirir 
la famosa the cube la cual nos permite imprimir 
cualquier objeto de plástico en minutos,  además 
en la red existen a nuestra disposición diseños y 
tutoriales para que utilicemos estas impresoras sin 
ningún tipo de problema.

A través de estas impresoras se están 
creando cosas tan importantes como  prótesis 
personalizadas o incluso auténticas viviendas 
con todo lo necesario con poco menor coste de 
fabricación y evidentemente de diseño.
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Pero como estamos haciendo durante todo el 
estudio, el uso de esta nuevas “mágicas” impresoras 
no tiene porque ser tan bueno, y puede plantear 
numerosos problemas. El primer aspecto que 
deberíamos tener en cuenta es el problema que 
puede levantar en cuanto a la propiedad intelectual, 
si conocemos los materiales y tenemos  un vestido 
de alta gama en nuestras manos podemos crear 
uno, dos o cien iguales con nuestra impresora,  y no 
estaríamos hablando de una imitación como las que 
podemos encontrarnos en los típicos mercadillos,  
estaríamos hablando de vestidos exactamente 
iguales, con la misma calidad. Por otro lado,  
utilizando KeyMe podemos imprimir un duplicado 
del juego de nuestras llaves,  con lo que cualquiera 
que tenga una impresora 3D conozca este sistema, 
puede  hacer una foto con su móvil de nuestras 
llaves descuidadas un momento encima de la mesa 
y puede entrar a nuestro domicilio cuando le plazca.

Si bien lo que más preocupa es la facilidad con la 
que se pueden crear armas o material explosivo, en 
2013 se creó el primera arma totalmente impresa en 
3D y preparada para disparar balas del calibre 380, 
ese mismo año 100.000 personas en todo el planeta 
se habían descargado ya los dibujos.  Ciertamente 
esto es muy preocupante , además debido a su 
material es muy difícil detectar este tipo de armas  
en los controles para ello, incluso en breve será una 
tontería tener que arriesgarse a pasar armamento 
de un país a otro  pudiendo una vez allí imprimirlo, 
podemos afirmar que es necesario una legislación 
urgentemente  y a poder ser globalizada que regule 
primero la fabricación y venta de estos dispositivos 
y luego su circulación, porque si bien cualquiera 
puede utilizar este mecanismo para  algo tan 
inocente como imprimirse una funda personalizada 
con su nombre para su nuevo móvil también en 

cualquier lugar del mundo puede haber alguien 
imprimiendo un revólver.

3.6 Biología delictiva

Existe otro código susceptible de ser 
manipulado, este no está formado por ceros y 
unos, en este caso es un código el cual pertenece 
a cada uno de nosotros  y vamos dejando rastro 
de él cuando acudimos al médico para un análisis, 
en el cepillo de dientes, en la ducha, en cada vaso 
que utilizamos para beber… sí, se trata de nuestro 
código genético.

Pronto, este código genético será fácilmente 
rastreable, y es que nuestro ADN puede ser 
recuperado, replicado y secuenciado  a voluntad 
de cualquiera que tengo las medios para hacerlo, 
y créanme,  el coste de secuenciación genética 
no es tan alto como muchos piensan.  Cualquiera 
que pueda analizar nuestro ADN puede conocer 
nuestra predisposición a la obesidad, a parecer 
enfermedades cardiovasculares, puede conocer 
si padecemos esquizofrenia, diabetes, trastorno 
bipolares o tendremos en el futuro cáncer de 
mama, por poner algunos ejemplos.  El uso de la 
manipulación genética no está así reglada en casi 
ningún país,  en Estados Unidos, solo la Ley de 
no discriminación por información genética, nos 
garantizaría que  ninguna empresa pudiera rechazar 
a una candidata por conocer a través de su ADN que 
tiene predisposición a padecer cáncer de mama, 
aunque es obvio que todo esto es muy relativo, 
estamos pues, ante otra coyuntura legal caótica 
una vez mas teniendo en cuenta este avance, 
más científico en esta ocasión,  que puramente 
tecnológico.
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Figura 2 – Fuente: Realización propia

Es posible , que a partir de ahora, hombres como el 
conocido por sus fugas carcelarias Joaquin El Chapo 
Guzmán,  apuesten en sus cárteles por olvidarse 
de sus plantaciones en las que necesitan muchas 
hectáreas, mano de obra y un gran coste, y a través de 
la biología sintética,  creen nuevos estupefacientes,  
no en vano la bacteria E. Coli ha sido sometida a 
ingeniería y reprogramación genética para obtener 
THC, sustancia activa del cannabis o también, se 
ha conseguido manipular la levadura con la que se 
realiza el pan para elaborar LSD y opio, ¿magia? no, 
realidad, realidad que puede traer nuevas formas de 
narcotráfico.

Ya en 2001, fuimos testigos de un ataque 
terrorista en el que ese envió por correo esporas 
de ántrax a medios de comunicación y senadores 

de Estados Unidos causando la muerte de cinco 
víctimas, pero ahora con el surgimiento de la biología 
sintética, los grupos terroristas pueden limitarse 
a descargar la secuencia genética de un genotipo 
e imprimir ellos mismos virus mortales. En la base 
de datos de secuencias de ADN del National Center 
of Biotechnology information se pueden descargar 
códigos genéticos completos de alguno de los 
patógenos mas letales del mundo como el Ébola y la 
Gripe Española, resulta paradójico que este año  en 
el que se ha declarado  por fin extinguido el último 
brote de Ébola que llegó a los países occidentales 
tan fácilmente, nos enteremos que en  la red este a 
merced de cualquier terrorista las “instrucciones” 
para volver a crear este virus. 

Es curioso también saber que,  los potenciales 
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bioterroristas,  ya no solo podrán reproducir 
patógenos conocidos y de los que somos 
conscientes de sus consecuencias, a través de 
la biología sintética puedan crear nuevos virus 
todavía si quieren mucho mas letales y encima ya 
no tienen por qué realizar un ataque masivo, esta 

ciencia les permite además focalizar su ataque en 
un persona, tan solo recuperando material genético 
de un tenedor o un cuchillo podrán fabricar un virus a 
medida y totalmente personalizado que solo ataque 
al político o empresario elegido.
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4. CIBERGLOSARIO 
FUTURO-DELICTIVO

En este último apartado del estudio y siguiendo 
con esa mirada hacia el futuro hemos visto 
conveniente realizar un pequeño glosario con 
términos que,  o bien es necesario conocer para 
entender los delitos que van a llegar, o bien como 
hemos señalado en la introducción son términos que 
leemos y escuchamos muchas veces en noticias de 
los mass media pero que nadie en ningún momento 
nos ha explicado de que se trata exactamente  y 
que de normal se dan por conocida su definición 
y no suele ser así para el gran público, por esta 
razón hemos intentado además utilizar un lenguaje 
entendible en esta relación de términos,  y que 
podríamos extender a todo el estudio en general. Es 
posible que muchos de las definiciones que exponen 
en  este “ciberglosario”,  en consecuencia del avance 
tan rápido de la tecnología, queden obsoletos o 
desfasados el próximo año, pero son términos que 
ahora mismo pensamos se deben conocer, y aún 
siendo conscientes de su inminente  obsolescencia,  
es necesario que se manejen.

ANPR:  Es un método de vigilancia en masa que 
utiliza reconocimiento óptico de caracteres en 
imágenes para leer matrículas de los vehículos, 
la ANPR (Automatic Number Plate Recognition) 
se suele utilizar para almacenar las imágenes 
capturadas, las matrículas o incluso una fotografía 
del conductor, se trata de un sistema utilizado por 
las fuerzas policiales pero en manos de delincuentes 
podría acarrear muchos problemas.

BACKDOOR: En español, puerta trasera, son 
secuencias dentro del código de programación, 
mediante las cuales se pueden evitar los sistemas 
de seguridad del algoritmo para acceder al sistema, 
en verdad es un fallo de programación. Estas puertas 
traseras normalmente son utilizadas para acceder al 
sistema o espiarlo con fines maliciosos. Netcat, por 
ejemplo es una herramienta que puede ser empleada 
para abrir puertas traseras.

BITCOIN:  Es una moneda virtual e intangible,  
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su precio viene determinado por la oferta y la 
demanda, en el momento de escribir estas líneas 
un bitcoin se pagaba a 415 dolares  o 378 euros. 
Desde la perspectiva del usuario, Bitcoin no es 
más que una aplicación móvil o de escritorio que 
provee un monedero Bitcoin personal y permite 
al usuario enviar y recibir Bitcoins con el. Así es 
como funciona Bitcoin para la mayoría de los 
usuarios. Cada vez más negocios e individuos usan 
esta moneda en todo el mundo. Los Bitcoins se 
pueden adquirir como pago por bienes o servicios, 
comprándolos en una casa de cambio de Bitcoin, 
intercambiándolos con otras personas o a través 
de la competitiva minería, algo que en el arranque 
de esta moneda virtual fue un gran negocio. Bitcoin 
tiene muchas ventajas como su libertad de pago, 
unas tasas muy bajas,  las transacciones son más 
seguras y mucho más privadas y lo más impactante 
es que los bitcoins son imposibles de falsificar.  Si 
bien es cierto que las organizaciones criminales 
están usando bitcoin para realizar pagos privados 
e irreversibles, puede que estemos delante de la 
moneda de las organizaciones criminales.

BOTS CRIMINALES:  Los Bots son un conjunto o 
una red de robots informáticos, ordenadores que 
se ejecutan de manera automática y autónoma. Un 
hacker puede controlar ordenadores y servidores 
infectados para que trabajen para el de forma 
remota, estos  bots a menudo son utilizados para 
realizar actividades criminales, es entonces cuando 
hablamos de bots criminales. Los Bots criminales 
se suelen utilizar para atacar mediante denegación 
de servicios distribuidos, enviar spam, minar para 
conseguir bitcoins o para robarlos entre otros usos 
fraudulentos.

BUGAT:  Parecido a Zeus Builder, estamos ante un 
troyano bancario diseñado para robar datos en 
línea de multitud de víctimas, el bugat nos permite 
monitorizar la actividad en internet del usuario 
infectado para copiar sus claves al entrar en web 
financieras y estas claves las pasa a un servidor 

remoto, suele funcionar por ataques de phising. Otra 
forma de utilizar Bugat es modificando la página de 
entrada a un banco para recabar la información de 
los usuarios. Este Troyano también es muy sencillo 
conseguirlo y no excesivamente caro.

BYOP: Es un acrónimo de Bring your device, 
traducido sería “tráete tu propio dispositivo”  este 
fenómeno permite a través de nuestro dispositivo 
conectarnos al servidor, intranet o nube de nuestra 
empresa, algo muy cómodo para trabajar y para 
poder hacerlo desde cualquier sitio, ahora bien, 
ello conlleva al aumento de la vulnerabilidad 
de la información de la compañía para la que 
trabajamos ¿se lo estamos poniendo fácil a los 
ciberdelincuentes?.

CARPLAY:  Es un estándar elaborado por la empresa 
Apple, parecido al Home Kit, facilita el acceso 
directo de un dispositivo IOS  a los sistemas de 
control nativos de un determinado vehículo, con 
lo cual a través de nuestro Iphone, Mac o Ipad 
podemos controlar nuestro vehículo en un futuro 
próximo a través de Carplay podremos controlar 
todo nuestro coche y eso nos reportará muchas 
ventajas, pero, ¿qué pasaría si alguien toma el 
control de nuestro vehículo hackeando el sistema 
de control o el Carplay? Podría elegir que canción o 
que radio escucharíamos que quizá eso solo fuera 
una molestia, pero ¿podría también desactivar los 
frenos o activar el airbag cuando quiera?

CRIMEWARE: Es todo aquel software utilizado  para 
cometer un acto criminal, el término crimeware 
engloba una amplia gama de diferentes tipos de 
software nocivo o potencialmente nocivo.

GCHQ: Son las siglas del Government 
Communications Headquarters, uno de los tres 
servicios de inteligencia que ostenta el Reino Unido 
encargado de la seguridad de la información y lucha 
contra el terrorismo y el crimen organizado, es la 
NSA británica.
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GOOGLE GLASS: Es un dispositivo fabricado por 
la empresa Google, son unas gafas de realidad 
aumentada, este dispositivo puede tener multitud 
de funcionalidades entre ellas tomar fotografías 
y grabar todo lo que vemos. Este dispositivo está 
llamado a revolucionar el mundo  tecnológico y que 
se puede aplicar para muchos fines lícitos,  también 
plantea  dudas existenciales ¿ dónde va a ir toda 
esa información que el dispositivo va recabando?,  
¿quién va a tener acceso a esa información? La 
empresa Google ya sabe dónde vamos porque tiene 
la información cuando utilizamos google maps, sabe 
con quién nos comunicamos cuando nos enviamos 
mensajes o mails a través de nuestros correos 
Gmail y por descontado sabe que webs son las 
que visitamos y  por todo el mundo. es sabido que 
gana dinero comercializando esa información para 
realizar publicidad  pero, ¿ se va a comercializar 
también con la información que se pueda extraer 
del uso de esta gafas?, ¿ si se logra hackear el 
dispositivo, tendrá el hacker información en directo 
de todo lo que nuestros ojos ven  mientras llevamos 
puestas las gafas? ¿lo podrá grabar remotamente?

GRAMS:  Se trata de un buscador centralizado 
para buscar contenido ingresando palabras clave, 
un motor de búsqueda distribuida, es el google 
de la internet oscura, para acceder a Grams hay 
que estar conectado vía Tor y si bien es cierto 
que sólo muestra portales los cuales han dado el 
consentimiento a Grams para ser encontrados, 
entre ellos se encuentran verdaderos “amazons” 
de productos delictivos como The Pirate Market o  
SilkRoad 2.

HACTIVISTAS:  Un hactivista es aquel que utiliza 
herramientas digitales ilegales o legalmente 
ambiguas con un fin político. Entre las herramientas 
utilizadas para su lucha hemos podido conocer la 
desconfiguración de webs, ataques de denegación 
de servicio, robo de información, parodias de 
sitios webs, sabotajes virtuales, etc..  Anonimous, 
Wikileak o El Ejercito Eléctrico Sirio son aunque con 

matices que les diferencias entidades que practican 
el hactivismo.

HOME KIT:  Se trata de una API de Apple que nos 
permite a través de Siri controlar la domótica 
de nuestro hogar, con home kit le podemos decir 
a Siri que encienda las luces del pasillo, que 
apague la calefacción, baje las persianas y ponga 
el despertador simplemente diciéndole buenas 
noches o que encienda el ordenador  y la impresora 
mientras estamos llegando a la oficina, todo 
perfecto pero ¿ y si alguien toma el control de 
nuestro home kit? es obvio que controlaría nuestra 
casa y nuestra oficina, como sabemos todo en este 
mundo es susceptible de ser hackeado.

NSA:  Son las siglas de la Agencia de Seguridad 
Nacional de los Estados Unidos, se encarga de todo 
lo relacionado con la seguridad de la información. 
La NSA ha recibido muchas críticas por descubrir 
su espionaje y vigilancia a multitud de personajes 
públicos o gobiernos todo sacado a la luz por 
Edward Snowden en 2013.

RANSOMWARE: Es  un software malicioso que 
restringe el acceso a determinadas partes o 
archivos de nuestro sistema previamente infectado 
y pide un rescate a cambio de quitar la restricción. 
La empresa McAfee señaló que sólo en el primer 
trimestre de 2013 se había detectado más de 
250.000 tipos de ransomwares. Estos programas 
se suelen transmitir mediante gusanos o troyanos 
y cabe resaltar que si parecía que este tipo de 
software no había podido infectar ningún sistema 
operativo OS, ya lo ha conseguido,  en 2016 ya 
ha llegado a los Mac, nadie esta a salvo de los 
ransomwares.

RBN: La RBN ( Russian Bussines Network) es una 
famosa organización cibercriminal internacional 
nacida en Rusia que dedica a multiples ciberdelitos 
en especial el robo de identidades para su posterior 
venta. Es la creadora de MPACK y se le asume la 
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autoría de la creación de la Botnet Storm hoy en día 
desaparecida.

SCAREWARE: Es un tipo de crimeware, un software 
malicioso que persigue engañar a los usuarios de 
un equipo para que visiten sitios infectados de 
malware. Ya queda poca gente que no haya visto 
en su navegador una pantalla emergente que 
fraudulentamente le avisa de que “ su ordenador ha 
sido infectado”, esto es un ejemplo de scareware.

SHADOW CREW: Fue un foro de discusión, como 
pudo serlo forocoches, pero con la particularidad 
de que los temas que se tratan son relativos a 
ciberdelitos. Fue cerrado en Octubre de 2004 pero 
ha dejado un extenso legado dado  que este foro fue 
cuna de muchos hackers y carders  durante años a 
través de él se comercializó información robada, 
números de tarjetas bancarias e identificaciones 
falsas.

SHODAN: Motor de búsqueda que te permite 
encontrar determinados equipos (routers, 
servidores, etc.) usando filtros como si estuviéramos 
en google, se estima que a través de Shodan 
podemos obtener información de al menos 500 
millones de dispositivos. Shodan es el “google” del 
internet oscuro, es un herramienta perfecta para 
ciberdelincuentes, ahora bien shodan solo está 
disponible para usuarios anónimos.

SILICON VALLEY:  Es solo un área geográfica al sur 
de San Francisco,  su nombre significa “valle del 
silicio” y debe este nombre  al silicio que se utiliza por 
muchas empresas para fabricar los  “chips”. Silicon 
Valley  es ahora mismo una incubadora de Startups, 
una incubadora de empresas tecnológicas que se 
sitúan alrededor de un gran parque tecnológico,  todo 
ello debido a que se encuentra cerca de importantes 
universidades como Stanford o Berkeley, las cuales 
generan grandes especialistas en nueva tecnologías, 
por ello en Silicon Valley tienen oficinas empresa 
como Facebook, Intel o Yahoo, por todo el mundo es 

conocido el garaje de Steve Jobs donde comenzaron 
las multinacionales HP y Apple.

SISTEMA  SCADA:  Es un acrónimo de Supervisory 
Control And Data Acquisition ( Supervisión, Control 
y Adquisición de Datos), se trata de un software, 
tan sencillo y tan complicado a la vez, que tiene por 
objetivo controlar y supervisar procesos industriales 
a distancia. Estos programas nos comunica con 
los dispositivos en tiempo real,  controlando sus 
procesos de forma remota y a la vez nos transmite 
toda la información del funcionamiento del proceso 
que estamos controlando. Los sistemas SCADA se 
pueden usar para controlar para infraestructuras 
tan dispares como para controlar un estación de 
agua potable, controlar los trenes o los tranvías de 
nuestra ciudad o por ejemplo también para gestionar 
la información que aparece en las pantallas que 
existen en las carreteras y que nos informan de las 
alertar de tráfico. Es preocupante pues  pensar que 
un ciberdelincuente pudiera conseguir el control de 
estos sistemas, “pirateando” un sistema scada, el 
hacker en cuestión, podría controlar las cantidades 
de una particular substancia en el agua potable y 
envenenar a toda una población, cambiar las rutas de 
los tranvías en hora punta a su antojo o bien controlar 
los semáforos de todo un barrio sembrando el caos 
en una ciudad concreta.

SNAPCHAT:  Es una app para nuestros smarhtphone 
que nos permite enviar información, videos, 
fotografía, etc.…  los cuales se borran del dispositivo 
de nuestro destinatario entre uno y diez segundos 
después de haberlos visto. Actualmente Snapchat 
forma parte de las aplicaciones más descargadas 
a nivel mundial junto a Whatsapp o Twitter, pero es 
necesario informar que Snapchat ya ha sido presa 
de hambrientos hackers  y ya en 2014 se filtraron 
4.6 millones de números de teléfono y nombres 
de usuarios, aunque pueda parecer una app que 
nos brinda seguridad en nuestras comunicaciones, 
también es vulnerable.
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SPEEN PISHING: Podría ser traducido al  español 
como “pesca con arpón”, es una evolución del 
pishing, que ya no envía mensajes fraudulentos en 
masa sino que  selecciona con esmero a personas o 
organizaciones concretas con la finalidad de realizar 
espionaje industrial.

SPYEYE: Troyano bancario, establece y dirige una 
red de ordenadores zombi para después llevar 
a cabo acciones fraudulentas como el envío de 
spam o robo de datos bancarios, spyeye tiene 
funcionalidades como keylogging que le permiten 
guardar lo que tecleamos en nuestro teclado y su 
última versión incluso contiene un pluging que puede 
conectar la cámara del usuario infectado para ver la 
cara que pone cuando descubre que le han robado su 
información, o su dinero.

STARTUP: Se denomina startup a toda aquella 
empresa emergente  que busca arrancar con una idea 
de negocio apoyada en la tecnología, generalmente 
las startup buscan facilitar procesos complicados 
que personas y empresas se encuentran día a 
día. Una startup siempre va buscando innovar o 
desarrollar alguna tecnología y por norma general 
son microempresas con baja inversión y sin servicio 
de cara al público. Estas pequeñas empresas que 
están arrancando intentan atraer a inversores con 
gran capital para llevar a cabo sus proyectos a gran 
escala. Silicon Valley es considerada la cuna de las 
Startups.

SWATTING: Es una broma pesada con éxito en 
Estados Unidos, consiste en engañar a los servicios 
de emergencia con un falso aviso de un incidente 
grave y esperar a ver la respuesta urgente. El swatting 
en ocasiones suele ir  asociado a un ciberacoso  y 
también muchos famosos han sido víctimas de este 
tipo de bromas.

TECNOUTOPÍA:  Se denomina Tecnoutopía  a 
cualquier ideología basada en la creencia que los 
rápidos avances en la tecnología y la ciencia llevarán 

a una utopía, o al menos ayudarán a cumplir algún 
ideal utópico. En cierta forma podemos considerar 
a Marx y Engels ya unos tecnoutópicos aunque 
el movimiento tecno-utópico comenzó otra vez 
a florecer en la llamada cultura puntocom en los 
noventa en concreto alrededor de Silicon Valley.  
Esta corriente se basaba  en la idea  de que el 
cambio tecnológico revolucionaría los asuntos de 
las personas y  de que los avances tecnológicos 
incrementarían la libertad personal, liberando al 
individuo del rígido abrazo del gobierno cada vez 
mas burocrático.

TOR:  Es un acrónimo de “The Onion Router”, el  
“enrutador cebolla”, el nombre viene dado porque  
se trata de una red que consiste en varias capas de 
cifrado que protegen los datos. Tor es una aplicación 
que toma los datos que entran y salen a través de 
nuestra conexión a Internet y los hace pasar a través 
de un circuito de servidores repartidos por todo el 
mundo y que como resultado da nuestro anonimato, 
ya nos podemos olvidar de nuestra IP. La red Tor en 
la que cualquiera puede participar como voluntario 
consta de más de 4000 máquinas repartidas por 
decenas de países de todo el mundo  financiadas 
por diversas fuentes , como empresas y ONGs y que 
nació porque fue financiado  por el gobierno de los 
Estados Unidos para desarrollar una red segura para 
los buques de la Marina americana. Para muchos Tor 
es la principal herramienta de la llamada “internet 
oscura”, y el anonimato que nos brinda está siendo 
utilizado por los delincuentes para establecer 
mercados donde hacer sus transacciones de 
productos ilegales (drogas, armas, paquetes de 
software maligno…) o manejar material ilegal desde 
propaganda xenófoba o racista  hasta contenido de 
pornografía infantil pasando por guías para fabricar 
explosivos. Según  Edward Snowden declaró en 
2013, la Agencia de Seguridad Nacional de Estados 
Unidos (la NSA) habría conseguido “romper” la red 
Tor, y con ello, habría descubierto las identidades 
de los usuarios que busca el anonimato. Todos 
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podemos usar Tor, simplemente tenemos que 
descargar un paquete de navegación llamado Tor 
Browser Bundle, que no es mas que una versión de 
Firefox ya preconfigurada y ya podremos disfrutar 
de una conexión muy segura y privada, pero cuidado 
también podremos acceder a la internet mas oscura 
y profunda.

ZEUS BUILDER: Es un Kit de código maligno, 

un software que nos permite conectarnos 
secretamente a un ordenador infectado, se utiliza 
principalmente para controlar cuentas bancarias, 
la última versión de este paquete está a la venta 
en la internet profunda por unos 3000 dólares, una 
versión muy rentable si tenemos en cuenta que 
con él podemos llegar a desviar dinero de miles de 
cuentas bancarias.
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5.  CONCLUSIONES

En la primera parte del estudio,  a pesar de que solo 
hemos dado una pincelada rápida de unos cuantos 
Estados de habla hispánica, hemos extraído algunos 
datos en lo que a ciberdelincuencia se refiere, que nos 
han permitido extraer que lejos de paliar el problema, 
el número  de ciberdelitos perpetrados en todo el 
mundo va en aumento. Los Gobiernos se afanan por 
crear cuerpos especializados dentro de sus fuerzas 
de seguridad  y por otro lado hemos comprobado 
también que muchas acciones delictivas  quedan 
impunes, entre otras circunstancias porque  el 
legislador, tanto penal como procesal, siempre va 
por detrás de la evolución de las nuevas tecnologías 
y del mal uso que los ciberdelincuentes le dan éstas. 
Y es que las organizaciones criminales  ya usaban 
internet mucho antes de que los cuerpos policiales 
de todo el mundo se plantearan en hacerlo, y desde 
entonces, nos llevan ventaja.

Para parar este avance comprobado de la 
ciberdelincuencia,  y contrarrestar la ventaja que los 
“malos” nos llevan en la carrera por el “alma” de la 

tecnología, debemos avanzarnos a sus actuaciones, 
para ello debemos analizar los nuevos avances 
científico-tecnológicos e intentar predecir como 
los van a usar los cibercriminales, en realizar una 
pequeña introducción a ello se ha basado la segunda 
parte de este estudio.

Y es que estamos en medio de la revolución de la 
hiperconectividad, en breve todo estará conectado 
y como hemos ido comprobando a lo largo de estas 
páginas, cuanta más conectividad más se incrementa 
la vulnerabilidad de ser hackeados. También hemos 
ido descubriendo que en internet nosotros no 
somos los clientes, los clientes son las empresas de 
publicidad y sus intermediarios, y la información que 
vamos depositando en cada acción que realizamos 
en la red a cambio de servicios “gratuitos” es, en 
verdad,  el producto. 

Además, sabemos ahora que lo que nos muestran 
los buscadores más utilizados solo es un trocito de 
lo que internet esconde, un universo oscuro donde 
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se comercializa con todos los productos ilegales 
que existen en la vida real, en incluso también con 
los que existen en la vida virtual, la cual  por cierto, 
también hemos conocido y extraído de ella que 
las consecuencias en sus víctimas son totalmente 
reales.

Pero como hemos ido diciendo, nuestro objetivo 
no es para nada pintar de negativismo el horizonte, 
debemos tener una actitud prevencionista con 
el objetivo de ayudar a los Estados a establecer 
políticas criminales y políticas de seguridad 
que consigan tener un mayor control de la red y 
reconducir los avances tecnológicos hacía usos 
que no sean nocivos, si trabajamos bien las nuevas 
tecnologías, pueden ser utilizadas para sacar a 
miles de personas de la pobreza,  para ello, es muy 
importante por su conocimiento multidisciplinar 
que se tenga en cuenta la figura del Criminólogo, 
los Criminólogos de todo el mundo tienen que 

ponerse a trabajar e investigar en esta línea. 
Además, como problema global que es, como 
hemos comprobado analizándolo por países, 
solo cabe una respuesta global.  Si en 1945, en el 
contexto de la Segunda Guerra Mundial, Estados 
Unidos, Reino Unido y Canadá unieron sus fuerzas 
para desarrollar la primer bomba atómica antes de 
que los nazis alemanes lo consiguieran ¿por que  no 
ponernos manos a la obra todos juntos y conseguir 
adelantarnos,  esta vez no al nazismo alemán, si 
no  al cibercrimen organizado?  Estos delincuentes 
pueden llegar a controlar a cualquier persona,  pero 
incluso pueden llegar a poner en hacke a todo un 
país con solo un par de clicks.

Criminólogos de todo el mundo, pongamos 
remedio ya a los delitos que aún no han llegado, de 
lo contrario, nunca recuperaremos la ventaja que 
“los malos” nos llevan.
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